EDV Wwindows: VPN-Verbindung zum Klinikum Mittelbaden
mittels FortiClient und Citrix Workspace App KLINIKUM

MITTELBADEN

- Um die VPN-Verbindung verwenden zu kénnen, mussen Sie Uber ein giiltiges Benutzerkonto (Windows-
bzw. iMedOne-Zugang) verfiigen und eine Genehmigung durch die kaufmannische Leitung vorweisen.

- Das in dieser Anleitung beschriebene Vorgehen funktioniert fir Windows ab Windows 10 (64-bit).
- Fir die Zwei-Faktor-Authentisierung wird ein Smartphone benétigt (Android ab Version 10, iOS ab

Version 9) und die installierte App ,FortiToken Mobile". Die IT stellt Ihnen einen Barcode zur Verfligung,
welchen Sie nach dem Starten der App Einscannen (Scan Barcode) missen.

Laden Sie die Installationsdatei Gber ,KMB VPN- Laden Sie sich die gepackte Datei ,KMB Citrix
Client™ von https://www.klinikum- Workspace App" (wie in Punkl beschrieben)
mittelbaden.de/downloads/ herunter. herunter.
Fiir Windows-Betriebssysteme (ab Windows 10): Klicken Sie mit Rechtsklick auf die
heruntergeladene ZIP-Datei und wahlen Sie
Hier kann der Teamviewer Client heruntergeladen werden: "Zulassen“ . Entpacken Sie die Datei per
_ Rechtsklick und ,hier entpacken" bzw.
Hl-:-rkam[mr‘«PNLI\-:-ﬂth-:-runt-:—rgelﬂ[\nnwcmcn|:| ,,EXtrahieren“. Starten Sle |m entpackten Ordner
Hier kann die Citrix Workspace App heruntergeladen -J-;crd-:-niZl dle Datel ”InSta_"'_bat“ per ReChtSk'le Und dem
Punkt ,Als Administrator ausfiihren".

Abb.1: Download-Seite
Die Installation ist beendet, sobald sich das
Fenster schlieBt.

Wechseln Sie in Ihren Downloadordner und
klicken Sie per Rechtsklick auf die Datei. Wahlen
Sie im unteren Bereich ,Zulassen™, um die
Ausflihrung der Datei zu erlauben. Starten Sie nun
per Doppelklick die Installation.

Wadhlen Sie im ersten Fenster unten links ,Ja, ich
akzeptiere® und klicken Sie auf ,Weiter",
anschlieBend auf ,Installieren™.

FortiClient

Abb.3: FortiClient Icon

Starten Sie das Programm FortiClient Gber die

Starten Sie den Client und wechseln Sie im linken Verknipfung auf dem Desktop.
Bereich in ,Zero Trust Telemetry". Evtl. missen
Sie hier die Server Adresse eintragen:

ems.klinikum-mittelbaden.de . L L
Klicken Sie anschlieBend auf ,Verbinden®. Wéhlen Sie im gestarteten Programm im linken

Bereich ,REMOTE ZUGRIFF".
Hier sollte als VPN-Name bereits KMB SSL VPN
hinterlegt sein. Geben Sie nun Ihren

-=1 Zentral verwaltet vom EMS Benutzernamen und Passwort ein:

; Status: @ Verbunden | Trennen =

VPN Mame ‘ KMB S5L VPN V‘ —

Benutzername ‘ kmoox0000 ‘
Abb.2: Korrekt verbunden

Passwort &

Abb.4: Eingabe der Daten
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Sofern das Passwort korrekt war, werden Sie zur
Eingabe des Tokens aufgefordert.

Starten Sie hierzu die FortiToken Mobile App

auf Ihrem Smartphone und driicken Sie auf das
Augen-Symbol neben ,FortiToken".

12:45

FortiToken

FortiToken 600B
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Abb.5: Code in der FortiTokenMobile App

Geben Sie den angezeigten sechsstelligen Token
im Programm ein.

Die erfolgreiche Verbindung wird Ihnen Uber eine
Meldung unten rechts angezeigt:

@ FortiClient System Tray Controller

FortiClient
Verbunden zu KMB SSL VPN

Abb.6: Verbindung aufgebaut

Bei der ersten Verbindung wird Ihnen der
Reiter ,Netzwerke" angezeigt. Beantworten Sie
die angezeigte Frage mit ,Nein® (Offentliches
Netzwerk).

Die Citrix Workspace App funktioniert nur,
wenn vorher die VPN-Verbindung aufgebaut
wurde (Punkt 7).

Starten Sie Uber das Startmeni oder den Desktop
,Citrix Workspace". Im sich 6ffnenden Fenster
melden Sie sich mit Ihren Zugangsdaten an:

@ Citrix Workspace hed

Benutzername: | klinikum'krnxx 0000

Kennwort: |O...|...‘

[[] Kennwort speichern

| Anmelden || Abbrechen

E Sichere Verbindung

Abb. 7: Anmeldung Workspace

Im Reiter Apps finden Sie Ihre freigegebenen
Programme. Unter Desktops kommen Sie per

,Klinikum Desktop" auf den Server und finden
dort Ihre gewohnten Programme.

Wenn Sie Ihre Arbeit beendet haben, kénnen Sie
Uber das Start-Symbol, die Figur und Abmelden
die Verbindung zum Server trennen:

Kentoeinstellungen dndem

Sperren
Abmelden
Einstellungen
Erleichterte Bedienung von Win...

Excel
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Abb. 8: Verbindung zum Server trennen

Die VPN-Verbindung wird automatisch
getrennt, sobald Sie sich an Ihrem PC abmelden
bzw. herunterfahren. Nach dem Neustart Ihres
PCs missen Sie die Verbindung mit Hilfe des
FortiClients erneut herstellen (ab Punkt 7).

Um die Verbindung manuell zu trennen, 6ffnen
Sie im Systembereich per Rechtsklick auf den
blauen Schild das Kontextmenli und wahlen Sie
.Trenne Verbindung zum KMB SSL VPN"

Offne FertiClient Konsele
Uber FortiClient

Trenne Verbindung "KMB 550 VPM"
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Abb. 9: Verbindung trennen
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